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La era de la informadtica dard a los comandantes un
conjunto de operaciones sofisticadas, operaciones
reales, simulaciones construidas, ejercicios de
simulacion interactiva y de realidad virtual; todos los
niveles se verdn afectados por la era de la
informdtica/conocimiento, la tdactica y la estrategia, el
conflicto y la batalla, la guerra y la paz. Esta edicion
permitird tomar contacto con temas de urgente
realidad, todos unidos bajo un denominador comiin,
la aceleracion del proceso de cambio producido por
la era de la informacion. Los invitamos a compartir
estos articulos de la era de la informadtica, en ellos
podremos ver que los lideres de los ejércitos de hoy
no estan esperando el futuro. . . lo estan inventando.
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Lquipojte

Mayor Cynthia A. Glenister, Ejército de los EE.UU.

Necesitamos encontrar nuevos métodos para disuadir
nuevos adversarios. . . Necesitamos hacer el salto a la
era de la informadtica, la cual es la fundacion critica de
nuestros esfuerzos de transformacion.

— El Secretario de Defensa, Donald H. Rumsfeld

L PRIMERO de los siete Equipos de Combate

de Brigada Interina (/nterim Brigade Combat

Team - IBCT) planeados esta activado con su
complemento de vehiculos blindados interinos y los
sistemas digitalizados de mando, control, comunica-
ciones, computadoras, inteligencia, observacion y
exploracion. Al emplear equipamiento disponible en
el mercado abierto conjuntamente con una estructura
organizacional tnica, el 3 Equipo Interino de la 2°
Division de Infanteria tiene capacidades disimiles de
cualquier otro equipo de combate de brigada.

En octubre de 1999, el liderazgo del Ejército reveld su
Vision, el delineamiento de la necesidad de transformar el
Ejército basado en los emergentes desafios de seguridad y
el requerimiento para reaccionar en forma mas rapida en
todo el espectro de operaciones. Los /BCT son disefiados
como una fuerza de entrada rapida y temprana en el area
operativa, con capacidad de desplegarse dentro de 96 horas
para luchar y vencer las contingencias de menor escala en
terreno complejo y urbano. Para mantenerse al ritmo con
la cambiante naturaleza de la guerra, el equipo interino
emplea capacidades convencionales y asimétricas. Para el
Comandante en Jefe de las Fuerzas Armadas, los equipos
interinos representan una nueva opcion para contingencias
que requieran una reaccion decisiva. Los equipos interinos
no son capaces de efectuar operaciones de entrada forzada,
pero si proporcionan al comandante de fuerzas conjunta
una mejor capacidad para desplegarse inmediatamente
después de las fuerzas de entrada forzada y empezar
operaciones para forjar el espacio de batalla.

Los mayores componentes de combate del equipo

interino consisten en tres batallones de infanteria
mecanizada, que emplean vehiculos blindados medianos
de alta movilidad. La eficacia de la brigada esta acentuada
por un batallon de artilleria de campafia; un escuadron de
exploracion activa, observacion y adquisicion de objetivos;
compaiiias de inteligencia militar, de antiblindaje, de
ingenieros y de comunicaciones; y un batallon de apoyo
de la brigada. Estos elementos también emplean los
vehiculos medianos con variantes para sistemas de cafion
moviles; de antiblindajes; de artilleria de 105mm; de
apoyo ingenieros; de apoyo médico; de exploracion
quimica, biolégica y nuclear; y de mando y control. La
artilleria de campafia cuenta con cafiones remolcados
de 155mm.

La plana mayor del cuartel general del equipo interino
es muy parecido al estado mayor de una division, dado
las mejores capacidades organicas. Mas alla del grupo
de coordinacion de la plana mayor, que consiste en las
secciones S1-S4 y S6, hay varios grupos y secciones de
plana mayor en el equipo interino, incluyendo:

* Personal médico en la seccion quirtrgica del equipo
interino.

* Policia militar e ingenieros en la célula de coordinacion
de apoyo de maniobra.

* Personal de artilleria antiaérea y de aviacion en la
seccion de defensa antiaérea y de administracion del
espacio aéreo.

* Personal de la artilleria de campafa en la célula de
coordinacion de fuegos y efectos.

* Personal de las operaciones de informacion, de asuntos
civiles, de operaciones sicoldgicas y de justicia militar en
la seccion de operaciones de informacion.

Aunque estos elementos especiales de plana mayor
estan asignados al cuartel general de la brigada, el total
de personal autorizado ha sido limitado al minimo, un
total de 111 soldados, para facilitar el despliegue.

El equipo interino tiene la mas moderna tecnologia



disponible de mando, control, comunicaciones, compu-
tadoras, inteligencia, observacion y exploracion. Esta
tecnologia proporciona al comandante y su plana mayor
una sintesis digitalizada comtn de operaciones de
toda dimension. Esta vision digitalizada posibilita
al comandante localizar y mantener la vigilancia
de objetivos en forma precisa, realizar operaciones
simultaneas con medios letales y no letales, operar con
fuerzas conjuntas y multinacionales, asi como reconocer
y proteger sus propias fuerzas y otras fuerzas amigas.
Cada elemento del equipo interino esta equipado con un
Sistema de Mando de Combate apropiado.

Dependiente de la naturaleza de la
contingencia y la del adversario, la
seccion de operaciones de informacion
puede ser apoyada con otros medios,
como elementos de asuntos civiles,
operaciones sicoldgicas, asuntos
publicos y ataque electronico para
reforzar su capacidad de operaciones
de informacion y el planeamiento y
coordinacion de efectos no letales.

Mientras el equipo interino realiza el proceso de la
toma de decisiones militares de acuerdo con la doctrina
establecida en Manual de Campafia 101-5, Planeamiento
y Produccion de Ordenes del Ejército (4rmy Planning
and Orders Production), la manera en que realiza este
proceso difiere mucho.! La unidad equilibra y explota
la tecnologia proporcionada por el Sistema de Mando
de Combate y por los sistemas digitalizados de mando,
control, comunicaciones, computadoras, inteligencia,
observacidn y exploracion para realizar la toma de
decisiones distributiva, colaborativa, y simultdnea. La
metodologia de planeamiento del equipo interino se realiza
por medio de la estructura de los sistemas digitalizados
de mando, control, comunicaciones, computadoras,
inteligencia, observacion y exploracion, permitiendo
a los comandantes intercambiar planes e ideas de sus
posiciones actuales. El conocimiento de la situacion y
el acelerado proceso de la toma de decisiones militares
permiten al comandante y su plana mayor formular
cursos de accion mas relevantes porque ellos tienen un
entendimiento completo de la situacion operativa.

El Papel de la Seccion de_ |
Operaciones de Informacion en
el Equipo Interino

Para apoyar la reaccién al cambiante escenario
de seguridad nacional, la seccion de operaciones de
informacion esta incorporada en el equipo interino.

Entre otras tareas, la seccion:

* Planea los efectos no letales para degradar el
ambiente de informacion del enemigo.

* Equilibra los recursos para reaccionar en contra de
desafios de seguridad, tales como el terrorismo, crimen
internacional, ladrones cibernéticos y la violencia
vinculada con el genocidio.

 Asesora al comando sobre aspectos culturales para
promover una relacion positiva entre la ciudadania y los
militares en el area de operaciones.

* Maneja a los medios de comunicacion para mostrar
la imagen mas positiva de la unidad.

La seccion de operaciones de informacion a nivel de
brigada representa un tipo de microcosmo del esfuerzo
de operaciones de informacién a nivel de division hacia
arriba. La explotacion tactica de recursos nacionales
extiende el alcance de la brigada por medio de reachback
[o sea, la habilidad electronica de explotar recursos,
capacidades y pericia organicas y no organicas, que por
disefio no se encuentran en el teatro de operaciones],
proporcionandole una sintesis comin de operaciones
solo disponible en el pasado a los comandantes a nivel
de division.

El documento guia para la incorporacion de la seccion
de operaciones de informacidon en la unidad es el
Concepto Organizacional y Operativo del Equipo de
Combate de la Brigada Interina, publicado el 30 de
junio de 2000. Este concepto identifica una necesidad
para la seleccion de objetivos basada en efectos. A la
célula de coordinacion de fuegos y efectos le toca la
responsabilidad para la coordinacion estrecha de los
efectos letales y no letales, asignando esta coordinacion
de efectos al comandante de artilleria de campaia del
batallon. La seccion de operaciones de informacion
fue creada para facilitar la incorporacion de los efectos
no letales, proporcionando los planeadores para las
operaciones de informacion, asuntos civiles, operaciones
sicoldgicas y ataque electronico. También, un equipo
de ley operativo proporciona el apoyo legal para todo
aspecto de las operaciones de informacion.

En cuanto se desarrolla la doctrina de las operaciones
de informacion, las responsabilidades tradicionales
de la plana mayor para la guerra electronica y la
seguridad operativa se mueven desde el G/S3 al jefe de
la seccion de operaciones de informacion. Asimismo, la
coordinacion de los asuntos publicos, tradicionalmente
bajo el control del ayudante general, ahora esta bajo
de la seccion de operaciones de informacion. El debate
contintia con respecto a la relacién apropiada de la
seccion de operaciones de informacion dentro de la plana
mayor en la estructura organizacional del equipo interino,
muy parecido a lo que pasa a nivel de cuerpo de ejéreito y
division. Elultimo bosquejo de Texto Especial de Brigada
6-20-40, Tacticas, Técnicas y Procedimientos de los Fuegos
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en la provincia de Parwan, Afganistan.

y Efectos para las Operaciones del Equipo de Combate de
Brigada (Tactics, Techniques, and Procedures for Fires and
Effects for Brigade Combat Team Operations), indica que la
seccion de operaciones de informacion esta incorporada en
la célula de coordinacion de fuegos y efectos.? Aunque este
documento y el concepto de organizacion y operaciones
del equipo interino indican que la seccion de operaciones
de informacion esta dentro de la célula de coordinacion
de fuegos y efectos, para algunos elementos de la seccion,
no es conveniente que sean asignados bajo el control del
coordinador de efectos para la seleccion de objetivos.
Como resultado, el oficial de operaciones de informacion
del 3¢ Equipo Interino trabaja directamente con el segundo
jefe de la unidad, en una seccion especial de la plana
mayor.

Organizacion de la Seccion de Operaciones de
Informacién. El comandante y su plana mayor emplean
la seccidn de operaciones de informacion para sincronizar
todo aspecto de las operaciones de informacion y tareas
asociadas. En las operaciones de estabilidad y apoyo,
la seccion de operaciones de informacion participa en
forma significativa mientras el centro de gravedad para las
operaciones cambian hacia el empleo de medios asimétricos
que estan disponibles al equipo interino. La seccion
consiste en dos oficiales de operaciones de informacion, un
mayor de asuntos civiles, un capitan de guerra electronica
y un sargento de segunda clase de operaciones sicologicas.
Como una parte integral del planeamiento de efectos,
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Soldados integrantes del 489° Batallén de Asuntos Civiles inspeccionan el progreso en la construccion de una nueva escuela

OPERACIONES DE INFORMACION
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Las operaciones civico-militares juegan
un papel cada vez mas importante en

las operaciones militares alrededor del
mundo. El oficial de asuntos civiles

de plana mayor es el encargado del
planeamiento y coordinacion de las
operaciones civico-militares en el drea de
operaciones del equipo interino.

la seccion de operaciones de informacion sincroniza los
medios organicos del equipo interino con los recursos
de reachback para desarrollar el concepto de efectos y
el plan operativo del componente de las operaciones de
informacion. El reachback acentia la agilidad operativa
de la seccion de operaciones de informacion por mejorar su
acceso a la informacion relevante y actualizada, realzando
el conocimiento general de la situacion del campo de
batalla no lineal.

El equipo interino carece de significativos medios
organicos de operaciones de informacion. Dependiente de
la naturaleza de la contingencia y la del adversario,
la seccion de operaciones de informacion puede ser
apoyada con otros medios, como elementos de asuntos
civiles, operaciones sicoldgicas, asuntos publicos y ataque
electronico para reforzar su capacidad de operaciones de
informacion y el planeamiento y coordinacion de efectos
no letales. El experto de la seccion facilita el proceso de



solicitud para la composicion apropiada de las fuerzas
de aumento y rapidamente incorpora los elementos en
la operacion. El empleo eficaz de los elementos de
operaciones de informacion permite al comandante emplear
sus elementos de maniobra en forma mas eficaz. Por
ejemplo, si los esfuerzos de asuntos civiles y operaciones
sicologicas disuaden la ocurrencia de un disturbio o
manifestacion, otras medidas no serian necesarias para
reaccionar a un incidente que ocurriria. Lamentablemente,
las relaciones entre causa y efecto no son facilmente
distinguidas en el empleo de medios no letales, y muchas
veces los resultados vienen después de mucho tiempo,
asi que es dificil determinar la eficacia de una accion
particular.

Asuntos Civiles. Las operaciones civico-militares
juegan un papel cada vez mas importante en las operaciones
militares alrededor del mundo. El oficial de asuntos
civiles de plana mayor es el encargado del planeamiento
y coordinacion de las operaciones civico-militares en el
area de operaciones del equipo interino. Se espera que el
equipo B de asuntos civiles, que consiste en tres equipos
A de asuntos civiles apoyara el equipo interino durante
las operaciones de estabilidad y apoyo. El equipo B
puede influir las relaciones entre las fuerzas militares y
las autoridades civiles, asi como coordinar y sincronizar
los esfuerzos de organizaciones no gubernamentales e
internacionales. El equipo B estaria bajo el control del
cuartel general del equipo interino, y dependiendo de la
misioén, enemigo, terreno, tropas, tiempo y civiles, los
equipos A seran programados en estado de apoyo directo
a los batallones o seran reservados en estado de apoyo
general ¢ integrados en el esfuerzo principal del equipo
interino.

Operaciones Sicolégicas. El suboficial de operaciones
sicologicas planea y coordina el apoyo a las operaciones
del equipo interino de elementos agregados o del cuartel
general. Se espera que un destacamento tactico de
operaciones sicologicas, que consisten en tres equipos
tacticos de operaciones sicoldgicas, apoyara el equipo
interino durante las operaciones de estabilidad y apoyo
de las operaciones de difusion de informacion de cara a
cara y por altoparlante para influir en el funcionamiento
de las fuerzas del adversario. Si fuese necesario, el
destacamento puede recibir personal de aumento con
elementos de operaciones sicoldgicas para producir
informes solicitados en el area local, haciéndolo una
unidad de operaciones sicologicas auto suficiente. La
seccion de operaciones de informacion proporciona
enlace de plana mayor con el destacamento e integra
y sincroniza sus operaciones con el plan de maniobra.
El suboficial de operaciones sicologicas ayuda a los
destacamentos para asegurar que el apoyo de seguridad
requerido esté proporcionado para efectuar las operaciones
y mantener informado al comandante de las actividades.

Asuntos Publicos. Reaccionar a los medios de
comunicacion locales ¢ internacionales puede causar un
gasto de tiempo y esfuerzo. No obstante, la difusion de
informacion rapida y exacta a los medios de comunicacion
tendra un duradero impacto positivo. Durante las
operaciones de estabilidad y apoyo, el desafio que enfrentan
los medios de comunicacion muchas veces centra en la
legitimidad de la participacion militar de los EE.UU.
debido a la naturaleza politica del despliegue. Ganarse
la confianza de los medios de comunicacion asume una
importancia creciente en este escenario, dado la habilidad
de los medios de comunicacion de influir en la opinion
interna e internacional. Debido a la falta de un oficial
de asuntos publicos en la plana mayor, la seccion de
operaciones de informacion desempena este cargo,
formulando la orientacion y puntos de discusion para
los medios de comunicacion, asi como coordinando las
visitas de estos medios antes de la llegada del personal
de aumento. La seccion también se comunica con la
oficina de asuntos publicos de la division o fuerza de tarea
conjunta, proporcionando informacion de las ocurrencias
significativas del equipo interino que merecen la difusion
mediante anuncios en los medios de comunicacion. Un
equipo de asuntos publicos del destacamento del cuartel
general puede proporcionar al equipo interino el apoyo de
difusion de informacion, seglin la estrategia de informacion
de los asuntos publicos.

Guerra Electrénica. La interrupcion del mando y
control y de los vehiculos de control de fuegos del enemigo
reduce en forma deliberada y rapida el flujo de informacion
del comandante enemigo y sus fuerzas, creando una
situacion desventajosa para ellos. Aunque el equipo interino
no posee medios organicos de guerra electronica, estos
medios pueden apoyar a la unidad durante operaciones
de contingencia de menor escala. El oficial de guerra
electronica trabaja estrechamente con el técnico de seleccion
de objetivos en la célula de coordinacion de fuegos y
efectos y el oficial de administracion de recoleccion en
la seccion S2 de la brigada para planear, coordinar y
sincronizar las operaciones de guerra electronica. El oficial
de guerra electronica esta encargado con la identificacion de
objetivos de mando y control, y de inteligencia, observacion
y exploracion del enemigo y seleccion de objetivos basado
en la lista conjunta de frecuencias restringidas. El oficial
de guerra electronica también pide el apoyo de guerra
electronica del cuartel general.

Aseguramiento de informacion. La digitalizacion, un
mejoramiento en el campo de batalla para el equipo interino,
es también una vulnerabilidad potencial. El aseguramiento
de informacion proporciona la disponibilidad de los
sistemas de informacidn, la autenticacidén de usuarios
participantes, la capacidad de mantener secretas las
transmisiones, y la aceptacion de la informacion transmitida
y recibida. El equipo interino, con el apoyo del cuartel
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general, puede proteger las comunicaciones, redes y
computadoras; detectar el abuso o intrusion de estos
sistemas; y restaurar rapidamente la informacion una vez
que esta comprometida, corrupta o destruida. Aunque el
S6 de la brigada es el encargado para el aseguramiento de
informacion, la seccion de operaciones de informacion y la
seccion S2 de la brigada estan involucradas para asegurar
que el equipo interino mantenga una disposicion defensiva
suficiente en contra de la penetracion y la explotacion
subsecuente de sus sistemas de informacion. Se realizan
reuniones rutinarias con elementos de esta triada para
explorar las vulnerabilidades y contramedidas.

Tacticas, técnicas y procedimientos de las opera-
ciones de informacion. Como antes fue mencionado, la
seccion de operaciones de informacion esta integrando
la célula de coordinacién de fuegos y efectos para
contribuir al proceso de seleccion de objetivos, enfocado
principalmente en efectos no letales. El concepto de
organizacion y operaciones define estos efectos como
“el resultado de la aplicacion dirigida de capacidades
letales y no letales para obtener el propdsito esperado
de resultados en apoyo a la intencion del comandante.
Los efectos forman un componente del plan operativo y
deben estar completamente integrados y sincronizados
con otros elementos del plan, particularmente con
el esquema de la maniobra. El planeamiento debe
incluir el control y administracion de los efectos no
intencionales y su impacto en la mision. Normalmente,
el planeamiento de efectos no incluye las fuerzas de
maniobra subalternas, ni los fuegos directos organicos
de estas fuerzas. Cuando estan totalmente integrados,
los efectos y maniobra crean las condiciones para el
¢éxito tactico y combinan para satisfacer la intencion
del comandante.”

Las tacticas, técnicas y procedimientos de la seccion
de operaciones de informacion del equipo interino son
parecidas a las realizadas a nivel de division, aunque el
proceso es acelerado debido al empleo incrementado
de digitalizacion y planeamiento colaborativo. Operar
en un escenario operativo asimétrico enfatiza aun mas
los efectos no letales. La seccidon de operaciones de
informacion formula los objetivos y coordina, integra y
sincroniza los efectos no letales para apoyar el proceso
general de seleccion de objetivos. Los expertos dentro
de la seccion de operaciones de informacion coordinan
estrechamente con los jefes del equipo el personal
de aumento y con el cuartel general para maximizar

OPERACIONES DE INFORMACION

el empleo de sus recursos. Un grupo de trabajo de
operaciones de informacion se retine antes de la reunion
diaria de seleccion de objetivos para afinar la lista
de objetivos que apoyan las metas de las operaciones
de informacion. El coordinador de efectos u otro
representante de la célula de coordinacion de fuegos
y efectos participa con el grupo de trabajo y afina la
direccion de seleccion de objetivos de la brigada, basado
en las discusiones que ocurren durante la reunion. Ya
que la seccion de operaciones de informacion es la unica
seccion coordinadora, la seccion S3 de la brigada asigna
las tareas una vez aprobados los planes.

Los oficiales y suboficiales de apoyo de fuego del
batallon sirven en el cargo de especialistas de operaciones
de informacion en sus respectivos escalones. Reciben
adiestramiento de sensibilidad cultural con respecto a la
poblacion local en las diferentes areas de operaciones.
En la ausencia del apoyo de un equipo de asuntos civiles,
ellos sirven como asesores de sus comandantes para
efectuar las operaciones civico-militares. Los oficiales
y suboficiales de apoyo de fuego del batallon también
sirven como puntos de contacto para el reportaje
referente a los asuntos publicos.

En cuanto el Ejército esta en transicion a una fuerza
mas agil y versatil, los autores de doctrina tratan de
mantener el paso. La conversion de las dos primeras
brigadas interinas en el Fuerte Lewis, Washington,
avanza; y se espera que la tercera esté en estado operativo
muy pronto. Al mismo tiempo, evoluciona la doctrina de
operaciones de informacion, con un enfoque afinado en
las aplicaciones practicas en las contingencias recabadas
de situaciones reales que existen en el mundo. A
medida que las brigadas interinas se desplieguen en
operaciones, la importancia relativa de las operaciones
de informacion sera visible con la mayor flexibilidad
en el empleo de la fuerza para enfrentar las fuerzas no
convencionales en el campo de batalla. MR
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